lhr Private Server

Herzlich willkommen in der Welt des Online-Supports
mit einem eigenen pcvisit Private Server.

Diese Anleitung fuhrt Sie Schritt fir Schritt durch die Inbetriebnahme und hilft hnen,
den reibungslosen Betrieb Ihres pcvisit Private Servers sicherzustellen.

Sie haben Fragen?
Unser personlicher Support hilft Ihnen weiter: support@pcvisit.de
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Voraussetzungen / Vorwissen

Als routinierter PC-Nutzer mit ausschlieRlichen Windows-Kenntnissen kénnen Sie
problemlos einen pcvisit Private Server einrichten. Nutzen Sie einfach unsere ausfihrliche
Schritt-fur-Schritt Anleitung und eignen Sie sich dabei das notwendige Grundwissen zur
Linux-Administration im Voribergehen an.

Im Idealfall verfiigen Sie Uber weitreichende Kenntnisse und Erfahrungen in der
Administration und dem sicheren Betrieb von Linux-basierten Servern. Wenn Sie sich als
Linux-Power-User sehen, sollten Sie unsere Kurzanleitung nutzen, um den pcuvisit Private
Server in kirzester Zeit in Betrieb zu nehmen.

Wichtig: Fur den sicheren Betrieb eines pcvisit Private Servers ist es notwendig, dass Sie
zumindest die Grundlagen der Linux-Administration erlernen. Die wichtigsten Grundlagen
kénnen Sie in den Kapiteln “Betrieb und Wartung” und “Sicherheitshinweise” sowie in den
Empfehlungen im Anhang “Linux Grundlagenwissen” kennenlernen.

Bei Bedarf finden Sie im Anhang “VMware Grundlagenwissen" einige Quellen, welche die
Grundlagen fir die Einrichtung und den Betrieb von VMware Maschinen gut erklaren.
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Inbetriebnahme - Kurzanleitung

1. Prifen Sie bitte ob auf dem Zielsystem die Systemanforderungen erfiillt sind.

2. Stellen Sie sicher, dass die VMware nach dem Start nicht sofort im Internet
erreichbar ist.

3. Laden Sie die VMware mittels der von uns gelieferten Links herunter und
starten Sie diese (zu Testzwecken z.B. in einem VMware-Player. Flr den
Produktiveinsatz empfehlen wir VMware vSphere bzw. VMware vSphere
Hypervisor).

4. Loggen Sie sich Uber die VMware-Console als root ein, Passwort siehe hier.
Andern Sie das Root-Passwort.

6. Ermitteln Sie die IP des Servers falls diese per DHCP bereitgestellt wird
bzw. legen Sie die IP fest.

7. Loggen Sie sich im Konfigurations-Portal unter https://<ihre Server-IP> ein.
Das Administrator-Login finden Sie_hier.

8. (optional) Falls Sie eine spezielle Lizenzdatei erhalten haben, aktualisieren
Sie diese in der Weboberflache unter “Lizenzen”.

9. Jetztist |hr pcvisit Private Server flr einen ersten Funktionstest nach
dieser Anleitung nutzbar.

10. Machen Sie den Server fur den Zugriff von “auf3en” (z.B. dem Internet) erreichbar,
indem Sie die Ports 443 und 80 fliir eingehende TCP-Verbindungen freischalten.

11. Aktivieren Sie den DNS-Namen fur Ihren Server.

12. Stellen Sie in der Weboberflache unter "Externe Serveradresse” die Adresse
ein unter der lhr pcvisit Private Server erreichbar ist.

13. (optional) Aktualisieren Sie die .X509 Zertifikate in der Weboberflache unter
"Zertifikate”.
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Die Konfiguration der verwendeten externer Dienste ist ein wichtiges Sicherheits-Element
des pcvisit Private Servers und wird hier erklart:

14. Konfiguration externer Dienste

15. Konfiguration fir interne E-Mail

16. Konfiguration fur externe E-Mails

17. Konfiguration flir S3

Bitte beachten Sie auch unsere Hinweise zum sicheren Betrieb und der Wartung lhres pcvisit
Private Servers.

Inbetriebnahme Schritt fur Schritt

Sicherheitshinweis: Der pcvisit Private Server wird mit mehreren Accounts mit
Standardpasswortern ausgeliefert. Diese werden in den kommenden Schritten neu gesetzt.
Bis dahin sollte der Server nicht aus dem Internet erreichbar sein und nur in lhrem internen

Netz oder hinter einer Firewall betrieben werden.

1. Priifung der Systemanforderungen

Bitte gleichen Sie die Fahigkeiten mit den Systemanforderungen des pcvisit Private Servers
ab. Insbesondere zu geringer RAM- oder Festplatten-Speicher kénnen schnell zu Problemen
im Betrieb der Server fihren.

Details hierzu finden Sie in den Systemanforderungen

2. Vorbereitung: VMware installieren

Ihr pevisit Private Server wird als virtuelle Maschine im VMware-Format ausgeliefert. Diese
bendtigt eine Software wie zum Beispiel den VMware Player von VMware Solutions.

Fur den produktiven Einsatz z.B. in einem Rechenzentrum empfehlen wir einen VMware
vSphere oder VMware vSphere Hypervisor (kostenlos kommerziell nutzbar) in der jeweils

aktuellsten Version einzusetzen.
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Fur Test- und Evaluierungs-Installationen empfehlen wir den VMware Workstation Player (als
30-tagige Testversion sowohl flir Windows als auch Linux) in der aktuellsten Version.

Einige Quellen zur Einfihrung in den Gebrauch und Betrieb von VMware Maschinen finden

Sie hier.

3. Download der VMware Maschine

Sie haben von pcvisit einen Download-Link via E-Mail erhalten.

Falls Sie den pcvisit Private Server mit VMware Workstation (Player oder Pro) nutzen wollen:
1. Laden Sie die Zip-Datei herunter, diese enthalt alle Elemente der VMware
Maschine in einem Ordner.
2. Entpacken Sie die Zip-Datei in einem Ordner auf der Maschine, wo der
pcvisit Private Server laufen soll.
3. Starten Sie die VMware Maschine mit Doppelklick auf die vmx-Datei.
Unter bestimmten Umstanden kann es passieren, dass Sie beim ersten Start der
VMware Maschine eine Frage erhalten, ob die VMware verschoben oder kopiert

wurde, beantworten Sie diese Frage unbedingt mit “kopiert”.
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Mame Anderungsdatum Typ Grafe

|| Ubuntu &4-bit.nvram 30.09.2015 21:31 MNVRAM-Datei S KB
ﬁ:ﬁ Ubuntu 64-bitavrndk 30.09.2015 21:25 Vidware virtual dis... 1KB
| Ubuntu &4-bit.vmsd 19.08.2015 14:18 VIM5D-Datei D KB
@ Ubuntu &4-bit.vmzx 0.09.2015 21:32 Yidware virtual m... IKB
|| Ubuntu 64-b| Typ: VMware virtual machine configuration 01 VIMXF-Datei 4 KB
&, Ubuntu 64-b| Orobe 270 KB — 31 VMware virtual dis..  1.615.424 KB
& Anderungsdatum: 30.09.2015 21:32 ] ] ~ I
== Ubuntu &4-bi=vooeerrmem TTETET D | Wihtware virtual dis... 0.912 KB
% Ubuntu &4-bit-s003.vmdk 30.09.2015 21:31 Wihware virtual dis... 193.216 KB
% Ubuntu 64-bit-s004.vmdk 30.06.2015 21:31 Wihware virtual dis... 4736 KB
ﬁ:?-. Ubuntu &4-bit-s003.vmdk 30.09.2015 21:31 Wilware virtual dis... 131.456 KB
% Ubuntu &4-bit-s006.vmdk 30.09.2015 21:31 Wihlware virtual dis... 140,352 KB
% Ubuntu 64-bit-s007.vmdk 30.09.2015 21:31 Vidware virtual dis... 115.072 KB
% Ubuntu 64-bit-s008.vmdk 30.09.2015 21:31 Vidware virtual dis... 126,208 KB
% Ubuntu &4-bit-s00%.vmdk 30.09.20153 21:31 Wihware virtual dis... 217.088 KB
% Ubuntu &4-bit-s010.vmdk 30.09.2013 21:31 Wihware virtual dis... 7104 KB
% Ubuntu &4-bit-s011.vmdk 30.00.2015 21:3 Vitware virtual dis... 24 KB

Falls Sie den pcvisit Private Server mit VMware vSphere Hypervisor (ESXi) oder VMware

vSphere nutzen wollen (flr Produktiv-Betrieb empfohlen):

Laden Sie die Zip-Datei herunter, diese enthalt alle Elemente der VMware
Maschine in einem Ordner.

Entpacken Sie die Datei in einem temporaren Ordner (z.B. auf Ihrem Arbeits-PC,
jedoch nicht auf der Maschine, wo der pcvisit Private Server laufen soll.

Stellen Sie sicher, dass die VMware nach dem Start nicht sofort im Internet
erreichbar ist.

Im nachsten Schritt muss dieser Ordner zu lhrem VMware vSphere Hypervisor
(ESXi) oder VMware vSphere Ubertragen und konvertiert werden.

Verwenden Sie dazu entweder bei lhnen vorhandene und bekannte VMware
Werkzeuge oder nutzen Sie den kostenlosen “VMware vCenter Converter
Standalone”. Diesen kdnnen Sie hier laden:
http://www.vmware.com/de/products/converter/

Installieren und starten Sie den “VMware vCenter Converter Standalone”
auf lhrem PC.
Klicken Sie auf den Button "Convert machine”:

Anleitung zur Inbetriebnahme pcvisit Private Server, Version 1.2. vom 19.02.2019

pcvisit Software AG - Manfred-von-Ardenne-Ring 20 - 01099 Dresden — Germany

Fon: +49 (0) 351 /89 25 59 30 - Fax: +49 (0) 351/ 89 25 59 32 - info@pcvisit.de - www.pcvisit.de

Vorstand: Uwe Rummel, Helge Betzinger - Aufsichtsratsvorsitzender: Christian Daum
Amtsgericht Dresden HRB 26499

Seite 8 von 44



25

15. 'Konfiguration fir interne E-Mails

Das pcvisit Portal auf lhrem pcvisit Private Server bendétigt einen SMTP-Server um neue
Nutzer-Accounts zu aktivieren, Passwort-Rlcksetz-E-Mails zu versenden etc. Diese E-Mails

werden nur an Nutzer des pcvisit Private Servers versendet, daher ist es moglich hier einen

eigenen SMTP-Server einzutragen.

Standardmalig ist hier der SMTP-Server von Postmark-App eingetragen. Bitte tragen Sie
stattdessen den in lhrer Firma verwendeten SMTP-Server ein. Sobald Sie die Angaben per
Klick auf “Ubernehmen” bestatigen, werden die Einstellungen gepriift und eine Test-E-Mail

an den eingetragenen E-Mail-Account versendet.

Adresse

Port

Account Name
Passwort

Auth Type
Senver-Logs Tls / Verschlisselung

Angezeigte "From”
Adresse

Serverkonfiguration - Portal E-Mail Server

smtp.postmarkapp.com

587 =
Ef9fc1b7-0e79-4682-b1cc-bf101c824¢
sssssssssssssERRRRRRRS
login [

mail-factory-kundenserver@pcvisit.de

E-Mail Settings Speichern

Hinweis: das Speichern fiihrt zum
Serverneustart und Unterbrechung
aller Verbindungen

server admin@aendemn de (2) % R
none () Abmelden

©2012-2015 pevisit Software AG | Portal Version 15.0.6] 11.10.2015-10:05 | AGB | impressum)| Kontakt

Hinweis: Aufgrund der Vielzahl von méglichen SMTP-Konfigurationen, insbesondere bei den
verschiedenen E-Mail Dienstleistern, kbnnen wir keinen Support flr die korrekte
Konfiguration Gbernehmen. Im Fall von Problemen empfehlen wir, die SMTP-Daten eines

Postmark-Accounts zu verwenden.
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Haufige Fehler in der E-Mail Konfiguration:

e Die eingestellte “From”-Adresse wird vom Mail-Server nicht akzeptiert, weil sie nicht mit
dem E-Mail Account tUbereinstimmt,

e Auth-Type steht auf dem falschen Wert.

Hinweis: Falls die eingetragene E-Mail-Konfiguration fehlerbehaftet ist, konnen Sie erst dann
wieder neue Nutzer zum pcvisit Portal hinzufligen, Login-Namen andern und vergessene
Passworter zurlcksetzen, wenn die E-Mail-Konfiguration korrigiert wurde.

Nachdem Sie den E-Mail Server fir das Portal umkonfiguriert haben, testen Sie bitte
unbedingt das korrekte Funktionieren, indem Sie z.B. sich am Portal registrieren oder das

Passwort eines existierenden Accounts zurlicksetzen lassen.
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